Postup zaregistrovani certifikatu ve Windows po obnoveni
certifikatu k programu NEMExpress - metodika Ceské sporitelny

Po obnoveni certifikdtu v kliCence je nutné novy certifikat opétovné zaregistrovat ve
Windows. Pokud by jste se snazili podepsat odhad puvodné zaregistrovanym certifikatem,
avsak s novym v kli¢ence, zobrazi program NemExpress chybovou. Pokud byste pro
podepsani pouzili jiny certifikat, tak se vystup provede, ale soubor neptijde nahrat do systému
REV. V nasledujicim textu najde podrobny postup jak postupovat.

1. Smazani starého certifikatu z Windows

Nejprve je vhodné diive zaregistrovany, jiz neplatny certifikat, z Windows smazat, aby se
Vam v budoucnu nepletl s nové zaregistrovanym certifikdtem. Toto smazani se provadi na
kart¢ MoZnosti internetu na zalozce Obsah.

V piipad¢ operacnich systému MicroSoft Windows XP az MicroSoft Windows 7 lze pouzit
postup z nabidky Start, kde vyberete Ovlddaci panely. Na karté ovladacich panelt zvolit Sit’
a internet a nasledné MoZnosti internetu.

V piipad€ operacniho systému MicroSoft Windows 8 a 8.1 je mozné ve vysunovaci nabidce
na levém okraji monitoru zvolit Nastaveni a nasledné Ovldadaci panely. Na karté ovladacich
panelt zvolit Sit’ a internet a nasledné MoZnosti internetu.

V pripad¢ operacniho systému MicroSoft Windows 10 je mozné pouzit nékterou z variant
uvedenych v navodu "Moznosti internetu v operaénim systému Windows 10", ktery je
umistén na webovych strankach www.pluto.cz v sekci Informace pro uZivatele.

V zobrazeném okné pak na zalozce Obsah stisknéte tlacitko Certifikdty. V zobrazeném okné
na zalozce Osobni vyberte certifikat vystaveny na Vase jméno, pricemz vystavitelem je
CSE2CA a stisknéte tlacitko Odebrat.
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2. Zaregistrovani nového certifikatu ve Windows

Certifikaty umisténé na obdrzené klicence je pro pouziti v programu NemExpress nutné
zaregistrovat v opera¢nim systému Windows. K tomu slouzi Spravce karty, kterého jste si
nainstalovali v ramci zakladniho instala¢niho Bali¢ku.

Spravce karty spustite z nabidky Start - VSechmny programy - programova skupina CS
CryptoPlus, aplikace Sprdvce karty.

Pted vlastnim zaregistrovanim certifikat musite vlozit Vasi kli¢enku s certifikditem do USB
portu Vaseho pocitace. Pak ve Spravci karty kliknéte na odkaz obnovit (viz obrazek nize)

nebo stisknéte klavesu F5.
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Po té dojde k nacteni certifikatl z klicenky. Tato operace trva cca 1 minutu. Po dokonceni se
zobrazi zménéné okno s doporuCenim zaregistrovat certifikaty ve Windows (viz obrazek
nize).
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Nazev konteyneru: CryptoPius2-0404-0203841211180763-033401016C6B1A27
Nazev privitniho kiite pro PKCS#11: partner24_privkey2a
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Postupné kliknéte ikonu ,,+ u vSech certifikatt, které se Vam nacetli.
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Kliknéte na ,,Certifikat*” pod kazdym nazvem certifikatu, ktery jste kliknutim na ,,+* rozbalily.
Po kliknuti na odkaz zaregistrovat se mtze zobrazit 0kno Upozornéni zabezpeceni, kde je
vyZadovano potvrzeni, Ze chcete uvedeny certifikat nainstalovat. Stisknéte tedy vzdy tlacitko
Ano.

Upozornéni zabezpefeni

Rozhodli jste se nainstalovat certifikat z certifikaéni autority (CA),
", ktera se prezentuje jako:

CAIROOT

Systém Windows neovéfil, zda certifikat pochazi skuteéné z
CAIROOT. Méli byste jeho plvod potvrdit dotazem na CAIROCT.
MNasledujici &islo vam pii procesu pomiZe:

Kryptograficky otisk (sha1): 3C635A7C 6CFF7FCS 2A52558F
E3F15752 B1ESF369

Upozoméni:

JestliZze nainstalujete tento kofenovy certifikat, bude systém
Windows automaticky divéfovat viem certifikatim vystavenym
touto certifikacni autoritou. Instalace certifikatu s nepotvrzenym
kryptografickym otiskem pfedstavuje bezpecnostni
rizikoKliknutim na tlacitko Ano toto riziko uznavate.

Chcete tento certifikat nainstalovat?




Po zaregistrovani vSech certifikatii je registrace certifikati dokoncena. V zobrazeném
piikladu byly zaregistrovany 4 certifikaty (CAIROOT, CAIR3, CSER2, CryptoPlus2...).
Nyni muzete program Spravce karty uzaviit a Vas certifikdt je pfipraven pro pouZiti
v programu NEMEXxpress.

P Spravee karty - o X
Soubor Zobrazit Certifikst KIK Datovy objekt Napovéda
@ A & BRNS T

&% Gemplus USB Key Smar

=3 9203841211180763 1 v&* Certifikat
= § CAIROOT . *F

R Centifikat -
A Verze: 3
-§# CSEROOT Sériové &islo: 01 (1)
B CAR3 Platnost: 11:01, 13.01.2011 - 10:57, 12.01.2021
R Certifikat wydal: €2, Ceska spofiteina a.., Sprava PKI, CAIR3
o CSER2 Pro; €2, Ceska spofiteina a.5., Sprava PK1, CAIRS

: 783473 4CBFAD2D 6F624A 57 D700ABA
-8 CryptoPius2-040¢| A o O U TUR A Ty vice informaci.

3 RICOH Company, Ltd. R
Operace povolené vydavatelem certifikatu
Pouditi kdite:
Elektronicky podpis dat
Ouéfovani pravost dat (elektronického podpisu)
Podepisovani / verfikace certiikat
Verifikace CRL

Cestifikat je podepsan viastnim kiicem.
Kofenovy (root) certifikit certifikaéni autority. Je uloZen na kartd; nelze jej z karty smazat.
Centifikat neni registrovan v systému. Nekteré programy (MS Intemet Explorer, MS Outlook 3pod...) je) nebudou schopny pouzit. Certifikat Ize Zaragistrovat.

Certifikit je mo2ne exportovat do soubory.
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